
Journée typique dans la vie 
d’un ingénieur Les ingénieurs rencontrent une vaste gamme 

de risques cybernétiques �chaque jour et ils 
doivent être préparés �en cas d’atteinte à la 
protection de �renseignements personnels.

7 h

Il s’arrête dans un café local. Il se connecte au 
Wi-Fi et ouvre une invitation par courriel d’un ami 
pour participer à un événement �de réseautage. Il 

utilise le lien dans le courriel pour RSVP.

RISQUE
Le Wi-Fi public permet aux criminels � 

« d’écouter électroniquement » les � 
renseignements précieux stockés �dans votre 

téléphone y compris �les mots de passe.

9 h

Au bureau, il ouvre un courriel 
�d’une compagnie de logiciel de 

�conception concernant une mise 
à jour �d’un logiciel BIM. Il clique 
sur le lien dans le courriel pour 

télécharger la mise à jour.

RISQUE
Courriel d’hameçonnage 

potentiel qui dirige vers un site 
Web fallacieux pour saisir les 
renseignements personnels/

financiers.

10 h

Alors qu’il lit les dernières 
nouvelles en ligne, il clique 
sur un titre intéressant et il 

est dirigé vers un autre site de 
nouvelles.

RISQUE
Cliquant sur des liens vers 

des �sites Web dont vous n’êtes 
pas familiarisé, est risqué. Les 

criminels utilisent ces types 
de sites Web pour infecter 
votre ordinateur avec un 
rançongiciel à votre insu.

11 h

Au bureau, il fait des mises à jour aux 
conceptions du client basées sur des 

commentaires du fournisseur dans une 
rencontre précédente. Il jette les notes.  

RISQUE
Les criminels peuvent voler �les 

papiers dans la poubelle et �accéder 
aux renseignements �confidentiels des 

fichiers �clients.

13 h

Il prend son lunch au restaurant local. 
Il connecte son téléphone au Wi-Fi du 

restaurant pour vérifier ses courriels et 
il achète un billet pour un événement de 

réseautage en utilisant sa carte de crédit.

RISQUE
Le Wi-Fi public donne accès aux 

criminels aux renseignements de 
�la carte de crédit utilisée pour �faire 

l’achat sur votre téléphone.

14 h
À son retour du lunch, il 

réalise qu’une attaque de 
rançongiciel a gelé tous les 

systèmes. Il ne peut pas 
accéder au logiciel ou aux 
renseignements du client.

RISQUE
Une attaque de rançongiciel 

vous empêche d’utiliser votre 
ordinateur. �Les criminels 

demanderont un paiement 
(au moyen des bitcoins) 
�pour retrouver l’accès �à 

l’ordinateur.

18 h

Après quelques heures, il 
trouve comment acheter 
des bitcoins et il paie la 
rançon, cependant, les 

criminels fournissent une 
clé de déchiffrement qui ne 

fonctionne pas.

RISQUE
Une fois que les criminels ont 

�reçu le paiement, ils pourraient 
�ne pas fournir le bon code �de 

déchiffrement en espérant 
�que vous paierez une rançon 

supplémentaire.

Note : L’usage exclusif du 
masculin dans le texte ne vise 
qu’à alléger celui-ci. Les mots 
de genre masculin appliqués 
aux personnes désignent les 
hommes et les femmes.

Le produit d’assurance contre les �cyber-risques de Victor fournit une �intervention et assistance au recouvrement suite à 
un �crime numérique ou un événement lié à la cyber-responsabilité.

Contactez votre courtier d’assurance local pour obtenir une soumission. assurancevictor.ca/cyber
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